Bochnia, 30.07.2026 r.

ZAWIADOMIENIE O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Szanowni Panstwo,
dzialajac w imieniu Samodzielnego Publicznego Gminnego Zakladu Opieki Zdrowotnej w Bochni

(SPGZOZ), na podstawie art. 34 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27.04.2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych), zawiadamiamy o zaistnieniu naruszenia ochrony danych
osobowych, . ktore miato miejsce w siedzibie administracji w miesigcu lipcu. Naruszenie mialo
charakter wewnetrzny i polegato na wykonaniu i przeniesieniu kopii dokumentéw zawierajacych dane

osobowe na trzy prywatne no$niki danych (dyski zewnetrzne) ze stacji roboczych.

Naruszenie obj¢lo szeroki katalog Panistwa danych osobowych w zakresie: danych identyfikacyjnych i
kontaktowych (imig, nazwisko, adres zamieszkania, numer telefonu, numer PESEL, miejsce 1 data
urodzenia, numer Prawa Wykonywania Zawodu, kwalifikacje, dyplomy, zaswiadczenia), danych
kadrowo-ptacowych i finansowych (wymiar etatu, stanowisko, historia zatrudnienia, wymiar urlopu,
karty ewidencji czasu pracy, Swiadectwa pracy, dokumenty rozliczeniowe ZUS, numery rachunkow
bankowych, przelewy wyplat, karty wynagrodzen, kwoty podwyzek, nagrod, odpraw, kwoty skladek,
zasitkow, zaliczek na podatek, zestawienia etatéw, informacje o potraceniach komorniczych, kwoty
zadluzenia w PKZP/ZFSS, przynalezno$¢ do PZU. PPK, PKZP oraz Izb Pielegniarskich) oraz danych
szczegolnej kategorii (dane dotyczace zdrowia zawarte w skanach orzeczen lekarskich z zakresu
medycyny pracy, orzeczen sanitarno-epidemiologicznych, skanach zaswiadczen ZUS ZLA, dane z

Rejestru wypadkéw przy pracy, skierowania na badania, skany zaswiadczen z Krajowego Rejestru

Karnego).

Natychmiast po wykryciu incydentu podjeli§my kroki w celu zabezpieczenia danych osobowych:

e zawiadomiono organy $cigania (Policje) w celu zabezpieczenia i odzyskania skopiowanych
nosnikow,
e nastacjach roboczych wdrozono petne szyfrowanie dyskoéw,

* wdrozono dodatkowe wewngtrzne procedury bezpieczenstwa i weryfikacji operacji

wykonywanych na danych,

e dokonano zgloszenia naruszenia do Prezesa Urzgdu Ochrony Danych Osobowych.



Niemniej jednak, przejecie wskazanego katalogu danych niesie za soba wysokie ryzyko

wystapienia negatywnych skutkow, takich jak:

ryzyko kradziezy tozsamosci lub wyludzenia finansowego (np. préba zaciggni¢cia pozyczek,
kredytéw lub zakupow ratalnych na dane przez osoby trzecie, a takze zatozenie konta
internetowego lub bankowego z wykorzystaniem numeru PESEL),

mozliwos¢ przeprowadzenia atakdéw socjotechnicznych/phishing’u (proby wyludzenia
dodatkowych danych lub pieniedzy z wykorzystaniem wiedzy o zatrudnieniu czy sytuacji
finansowej),

ryzyko podszywania si¢ pod uprawnienia zawodowe (ryzyko wykorzystania numeru PWZ,
dyplomoéw oraz zaswiadczen do podszycia si¢ pod pracownika medycznego/wykonywania
zawodu przez osob¢ nieuprawniona),

mozliwos$¢ naruszenia prywatnosci i dobr osobistych w zwiagzku z ujawnieniem danych
medycznych, pracowniczych,

prawdopodobienstwo otrzymywania niechciane] korespondencji (spam
tradycyjny/SMS/potaczenia telefoniczne/e-mail),

mozliwosé rozpowszechnienia danych osobowych do innych 0séb nieuprawnionych.

W celu maksymalnej ochrony przed skutkami wycieku danvch, stanowczo zalecamy podjecie

nastepujacych krokow:

zastrzezenie numeru PESEL — najprodciej i bezptatnie wykonaja to Panstwo w aplikacjl
mObywatel, na oficjalnym portalu rzadowym www.gov.pl (ustuga , Zastrzez SWO] numer
PESEL’) lub osobiécie w dowolnym urzedzie gminy. Zastrzezenie PESEL skutecznie blokuje
mozliwoéé zaciagania zobowigzan finansowych przez osoby nieuprawnione,

zachowanie ostroznosci przy podawaniu danych osobowych innym osobom oraz instytucjom,
ostrozno$¢ przy odbieraniu korespondencji — nieklikanie w podejrzane linki wysytane w
wiadomosciach SMS lub e-mail oraz zweryfikowanie tozsamos$ci rozmoéwcy przed podaniem
jakichkolwiek danych przez telefon,

zwrocenie szczegblnej uwagi na wszelkie powiadomienia dotyczace danych osobowych,
wiaczenie Alertow BIK — utworzenie konta w Biurze Informacji Kredytowej (www.bik.pl) i

wlaczenie ustugi powiadomien SMS/e-mail, ktora poinformuje o kazdej probie zapytania o

Panstwa dane kredytowe.

W przypadku, kiedy dowie si¢ Pani/Pan, iz Pani/Pana dane osobowe zostaly wykorzystane w

niewlasciwym, bezprawnym celu, bardzo prosimy o niezwtoczny kontakt z nami.



Mamy gleboka nadziejg, iz poprzez zaistnialy incydent, ta sytuacja nie przyniesie Pafistwu negatywnych
konsekwencji. Zapewniamy takze, ze podany punkt kontaktowy, tj. biuro@spgzozbochnia.pl jest
punktem bezpiecznym, umozliwiajacym szybki i bezproblemowy kontakt z naszym Podmiotem.
Dodatkowo wskazujemy, iz w przypadku probleméw lub watpliwosci zwiazanych z naruszeniem
bezpieczenstwa Panstwa danych osobowych mozna skontaktowaé sie z naszym Inspektorem Ochrony

Danych — Panig Aleksandrg Szydlowska — pod adresem e-mail: iod@iods.pl oraz pod numerem telefonu:
574 439 221.




