Bochnia, 21.09.2026 r.
PONOWNE ZAWIADOMIENIE O
NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Szanowni Panstwo,

w zwigzku ze zgloszeniem zaistnialego incydentu do organu nadzorczego. tj. Prezesa

Urzedu Ochrony Danych Osobowych. dnia 18 wrzes$nia 2026 r. otrzymalismy uwagi od organu

nadzorczego, dotyczace konieczno$ci ponownego zawiadomienia stron. Zgodnie z

wystapieniem Prezesa Urzedu Ochrony Danych Osobowych oraz w trosce o pelna

transparentnos$¢ 1 rzetelnos¢ przekazywanych informaciji., przekazujemy ponizej ponowna.

pelna tres¢ zawiadomienia.

Dziatajac w imieniu Samodzielnego Publicznego Gminnego Zaktadu Opieki
Zdrowotnej w Bochni (SPGZ0OZ), na podstawie art. 34 ust. 1 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych),
ponownie zawiadamiamy o zaistnieniu naruszenia ochrony danych osobowych, ktére miato
miejsce w siedzibie administracji w miesigcu lipcu. Naruszenie miato charakter wewnetrzny i
polegato na wykonaniu i przeniesieniu kopii dokumentow zawierajacych dane osobowe na trzy

prywatne nosniki danych (dyski zewngtrzne) ze stacji roboczych.

Naruszenie dotyczy danych przetwarzanych w systemach administracyjnych placowki
nalezacych do nastepujgcych kategorii oséb:

e pacjentéw —naruszenie dotyczy danych takich jak: imi¢ i nazwisko, adres zamieszkania,
numer PESEL, numer rachunku bankowego, dane o stanie zdrowia (w tym historie
wizyt) oraz skany kart EKUZ,

e kontrahentéw oraz dostawcoéw — naruszenie dotyczy danych takich jak: imig i nazwisko,
kwoty oraz przedmiot zawartych uméw, dane zawarte w rejestrze umow, a takze
dokumentacja zwigzana z zamowieniami publicznymi.

e uczestnikow wydarzen organizowanych przez SPGZOZ — naruszenie dotyczy

wizerunku utrwalonego na dokumentacji zdjeciowe;j.

Natychmiast po wykryciu incydentu podjeliSmy kroki w celu zabezpieczenia danych

osobowych:



zawiadomiono organy S$cigania (Policj¢) w celu zabezpieczenia i odzyskania
skopiowanych no$nikow,

na stacjach roboczych wdrozono pelne szyfrowanie dyskow,

wdrozono dodatkowe wewngtrzne procedury bezpieczenstwa i weryfikacji operacji
wykonywanych na danych,

dokonano zgloszenia naruszenia do Prezesa Urzg¢du Ochrony Danych Osobowych.

Niemniej jednak, przejecie wskazanego katalogu danych niesie za soba wysokie ryzyvko

wystapienia negatywnych skutkow, takich jak:

W odniesieniu do PACJENTOW:

ryzyko kradziezy tozsamosci lub wyludzenia finansowego (zaciagnigcie pozyczek
pozabankowych na skradziony PESEL),

mozliwo$¢ przeprowadzenia atakow socjotechnicznych/phishing’u (proby wytudzenia
dodatkowych danych lub pienigdzy poprzez fatszywe SMS-y lub e-maile podszywajace
si¢ pod placéwke lub banki),

ryzyko naruszenia prywatnosci w zwigzku z ujawnieniem informacji o stanie zdrowia,
ryzyko bezprawnego skorzystania ze $wiadczen medycznych na Panstwa dane lub
nieautoryzowanych wpiséw w historii leczenia,

mozliwos¢ zatozenia kont internetowych na Panstwa dane,

prawdopodobiefistwo  otrzymywania niechcianych wiadomosci —e-mail/potaczen
telefonicznych,

dyskryminacje,

ostracyzm spoteczny,

naruszenie dobr osobistych.

W odniesieniu do KONTRAHENTOW I DOSTAWCOW:

ryzyko utraty poufnosci informacji handlowych (ujawnienie stawek, warunkéw umow
i danych ofertowych podmiotom trzecim lub konkurencji),
mozliwos¢ naruszenia relacji biznesowych i débr osobistych,

ryzyko naruszenia prywatnosci w zwiazku z ujawnieniem danych kontaktowych.

Majac na uwadze mozliwe konsekwencje zwigzane z naruszeniem bezpieczefistwa

Panstwa danych osobowych, zalecamy:




Jesli jestes PACJENTEM:

zastrzezenie numeru PESEL — najprosciej i bezptatnie wykonaja to Panstwo w aplikacji
mObywatel, na oficjalnym portalu rzadowym www.gov.pl (ustuga , Zastrzez swdj
numer PESEL’) lub osobiscie w dowolnym urzedzie gminy. Zastrzezenie PESEL
skutecznie blokuje mozliwos$¢ zaciggania zobowigzan finansowych przez osoby
nieuprawnione,

wlaczenie Alertow BIK — utworzenie konta w Biurze Informacji Kredytowej
(www.bik.pl) i wlaczenie ustugi powiadomien SMS/e-mail, ktéra poinformuje o kazdej
probie zapytania o Panstwa dane kredytowe,

weryfikacje Internetowego Konta Pacjenta (IKP) — regularne sprawdzanie historii
wizyt, e-recept i e-zwolnien pod katem braku nieautoryzowanych wpisow,

ostrozno$¢ przy odbieraniu korespondencji — nieklikanie w podejrzane linki wysytane
w wiadomos$ciach SMS lub e-mail oraz zweryfikowanie tozsamosci rozméwey przed
podaniem jakichkolwiek danych przez telefon,

zwrdcenie szczegolnej uwagi na wszelkie powiadomienia dotyczace danych osobowych
oraz zachowanie czujnosci przy podawaniu danych osobowych innym osobom lub
instytucjom,

skorzystanie ze sSrodkow ochrony dobr osobistych wskazanych w Kodeksie Cywilnym
oraz Kodeksie postepowania cywilnego,

skorzystanie ze wsparcia psychologicznego w sytuacji odczuwania silnego stresu.

Jesli jeste$ KONTRAHENTEM/DOSTAWCA:

zwigkszenie czujnosci w nadchodzacych postepowaniach przetargowych oraz
weryfikacj¢ nietypowych zapytan ofertowych lub prob kontaktu ze strony podmiotow
trzecich pod powotaniem si¢ na dotychczasowe umowy,

zachowanie ostroznosci przy podawaniu danych osobowych innym osobom oraz
instytucjom,

zwracanie uwagi na podejrzang korespondencije,

skorzystanie ze srodkow ochrony dobr osobistych wskazanych w Kodeksie Cywilnym
oraz Kodeksie postgpowania cywilnego,

skorzystanie ze wsparcia psychologicznego w sytuacji odczuwania silnego stresu.



W przypadku, kiedy dowie si¢ Pani/Pan, iz Pani/Pana dane osobowe zostaly wykorzystane w

niewlasciwym, bezprawnym celu, bardzo prosimy o niezwloczny kontakt z nami.

Mamy gleboka nadzieje, iz poprzez zaistnialy incydent, ta sytuacja nie przyniesie Pafstwu
negatywnych konsekwencji. Zapewniamy takze, Ze podany punkt kontaktowy, ftj.
biuro@spgzozbochnia.pl jest punktem bezpiecznym, umozliwiajagcym szybki i bezproblemowy
kontakt z naszym Podmiotem. Dodatkowo wskazujemy, iz w przypadku probleméw lub
watpliwosci zwigzanych z naruszeniem bezpieczenstwa Panstwa danych osobowych mozna
skontaktowa¢ si¢ z naszym Inspektorem Ochrony Danych — Panig Aleksandrg Szydtowska —

pod adresem e-mail: iod@iods.pl oraz pod numerem telefonu: 574 439 221.
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